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http://deezdynasty.xdir.org/downloads/ScrewMe2_Dynasty.zip

1 - Introduction

On va s’attaquer dans ce tutorial au ScrewMe #2 by Dynasty. Premier réflexe, 'analyse avec PEID :

5 PED v0.94
File: | D:\DeezDynasty|CrackMelScrewMe #2\ScrewMe #2.exe EI
Entrypoint: |0000360E EP Section: | kext B
File OFfset: | 0000ZADE First Bytes: | &4,00,E5,E9 ﬂ
Linker Info: [5,12 Subsystem: |Win32 GLI =
MASM3IZ § TASM3Z

Multi Scan | Task Viewer | Options About | Exit |
[v Stay ontop il _|'>

OK, pas de packer, on peut commencer. On ouvre le ScrewMe #2, on saisit notre name, un serial bidon et on
clique sur " REGISTER " :

Nerme:
Seril: YT R

Etil ne se passe rien, donc pas d’indice. On ouvre le ScrewMe dans OLLYDBG, on faitun" CTRL + N " pour
afficher la liste des fonctions :

El Mames in Screwie : §|E|
|

Address | Section | Tupe Hame

BE4ESEEE | rdata Import kernel22.CloseHandle =
BE4E26E4 | rdata Impiort kerne 22, CreateFileR

BE4BSEES | . rdata Impiort kernel32. CreateThread B
BE4E2E86 | (. rdata Impiort user22.0ialogBorPacamA

BE4E8684 | . rdata Import userSZ.EndDialog

BE4B8EES | ( rdata Impiort kerne |22.ER itProcess

BE4B8654 | (. rdata Impiort kerne 22, F indResourcer

BE4BSEEE | rdata Import kerne |22 FreeResource

BE4E2E3S | (. rdata Impiort user22. Getblalten

BE4E3EEC| . rdata Import userss. GethlaltemTedtA

BE4E206C | . rdata | Import | kerne |22, GetModu leF L leManeA Actualize

BE4ESE16 . rdata Import kerne |22, GetModu leHand LeA . .

BR4A2814 | (rdata Import kerne 22, GetProcAddress Follow import in Cisassembler
BE4B8694 | L rdata Impiort user32. Getll indowlongr Fall in D

BE4E5818| .rdata | Import | kernel3Z.GlobalBlloc clldwa I Liurnp

BE4E2E1C) . rdata Impiort kernel22.6GlobalFres -
BE4E3E2E | «rdata Import kernel32. IsDebugaerFresent Find references to import Enter
BE4E2E9E | . rdata Impiort user22. LoadlconA view call tree

BE4E8624 | . rdata Import kerne 532, Loadl ibracyA

BE4E2E58 | ( rdata Impiort kerne 22, LoadResouroe

BE4B8654 | L rdata Impiort kernel22.LocalAl Lo i

SS:SSSE% .rgata %mnort Eerne{g%.toeiéFree Tﬂgablrerspmntunlmpuﬂ
.rdata Mpart ETNE .LockResource i i i

BEdB8644 | rdata Import kerne 32, letrcmpl Conditional breakpaint an import

BE4E2642( . rdata | Import | kernel22. lstrlenA Conditional log breakpeint on import

BE4ESE9S | . rdata Import u=erS2. MessageBorA

BER4E3EEE | ( tent Export <Modu leEntruPoint

BE4BSE28) . rdata Import kerne |22, 0penProcess
HE4EEE2C| . rdata Import kerne 22, 0utputDebugSt-ingA

AE4E3638| . rdata | Import | kerne|32.ReadFile Set log breakpoint on every reference
BE488634 | . rdata Impiort kerne |22, ReadProcessiemory .
BE48309C | . rdata | Import | user22. SendMessagef Remove all breakpoints

BE4B8638) . rdata Impiort kernel32.5etFilePointer
BE4E2E7E | . rdata Impiort userd2. SetFocus

BE4E3E7S | . rdata Import userdZ. Setlaveredll indowAt t o ik Copy to clipboard r
BE4B867E| . rdata Impiort u=er32. 5etll indowlongl Sort b »
BE4ES67C| . rdata | Import | uzerZ2. Showllindow ore by

BR4O2E5C) (rdata | Import kernel32.5izeofResource Appearance b

BE4E2E3C| . rdata Impiort kernel22.5leep

BE4B8E46 | rdata Import kernel3z UirtualAl loc

BE4E2EEE | (. rdata Impiort winmm.wavelutClose

BE4E3EES | . rdata Import Winmm.wavelutGetPos it ion

BE4E8EEE | . rdata Impiort winmm. wavelutOpen

BE4B86AC | . rdata Impiort Winmr. wavelutPrepareHeader

HE4EEERE| . rdata Import winmn. wavelutReset

BE4E2EEC | . rdata Impiort Winmr.wavelutUnprepareHeader

BE4B36A4 | . rdata Import Winme. wavelutlle ite W
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On a notre classique GetDIgltemTextA (fonction qui récupere du texte dans une fenétre, par exemple notre
name), on fait un clic droit dessus, puis " Set breakpoint on every reference ".

On ferme la fenétre des Names, on fait " F9 " (ou clic sur ™) et le ScrewMe #2 se ferme immédiatement => on
est visiblement en présence d'anti-debug. On va donc attaquer différemment

2 - Passer les anti-debug

On fait un restart program (" CTRL + F2 " ou E) puis " Alt + B " (ou clic sur B] ), on efface les BP que I'on
avait posé et on ferme la fenétre des BP. On fait un " CTRL + N " et on voit dans |a liste un " ExitProcess " : est-
ce que cela ne serait pas lui qui nous ferme le ScrewMe #2 ? Pour le savoir, clic droit et " Set breakpoint on
every reference " ( vous devriez avoir en bas a gauche de la fenétre de Olly : 4 breakpoints set ), on ferme la
fenétre des Names, on fait " F9 " (ou clic sur ) et cette fois-ci le ScrewMe #2 s'ouvre normalement. On saisit
un Name (Kirjo) et un serial bidon (12345) puis " REGISTER ". Olly breake en 404353. On remonte d'une ligne
avec la touche " Fleche Haut " et on voit ceci :

OlyDbg - Screwie #2.exe - [CPU - main thread, module ScrewMe_]

@File Wiewe Debug  Plugins Options  Window  Help

Slux| wn| w4 1 o) » L|E|M|T|w]H|c|/|K[B|R|...|5] iF[i]?]

Addx Hex dump Disaszsenbly

Comment

/TE FTR DS:[ESII,

Switch (o

G464 353

CHAR "h'

3 sauts pointent vers cette ligne : 404041, 4040C3 et 4045FB. On va se servir de ces sauts pour remonter le
code et retrouver les anti-debugs ...
On commence par poser des BP sur ces 3 adresses :

[=]
e ]
E]
5]

Cnmmanc| BF 404041 j BF address, string -- Break with condition

Breakpoint at Screwbde_ 00404353

et on fait un restart program (" CTRL + F2 " ou E ) on clique sur " OUI " dans la fenétre qui s'affiche puis " F9 ",
on saisit name et sérial, " REGISTER " et OLLY breake en 4040C3. On tape " ; " et on se rentre un petit
commentaire pour mémoire (Jump vers ExitProcess par exemple).
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Maintenant observons les lignes qui se trouvent au-dessus :

OllyDbg - ScrewMe #2_exe - [CPU - main thread, module Screwhe_]
@ File Wiew Debug Plugins Options  Window  Help

Bl x| wu] wi ¥4 2] + L|E|mM[T|w[H[c|/|K|B|R|...|5] =Z|it]?]

Address | Hex dump Disassembly

Comment

:DNDHD [412195]

 OWORD
»DWORD

i L
[4
[E

On voit dans le rectangle rouge une boucle permettant de lister les processus en cours. A I'adresse 4040B4, on a
une comparaison entre le résultat du ReadProcessMemory et 594C4C4F. Convertissons cette valeur en ASCII :

59=Y 4C=L 4C=L 4F=0 soit: YLLO

Vous l'aurez compris, le ScrewMe #2 recherche si on utilise OLLYDBG :

004040B4  CMP DWORD PTR DS:[ESI],594C4C4F  ; Compare le résultat de ReadProcessMemory a " OLLY "
004040BA  JNZ SHORT ScrewMe_.004040C8 ; Si négatif saut vers la suite de la boucle

004040BC MOV BYTE PTR DS:[412180],1 ; Si positif met 1 a 'adresse 412180

004040C3  JMP ScrewMe_.00404351 ; Jump vers ExitProcess => BAD BOY

004040C8  POP ECX ; Récupere ECX sur la pile

004040C9  POP EAX ; Récupére AEX sur la pile

004040CA  LOOPD SHORT ScrewMe_.00404081 : Continue la boucle

004040CC  CMP BYTE PTR DS:[412180],1 ; Compare le contenu de 412180 a 1

004040D3  JE ScrewMe_.004051DE ; Si égal saute vers 4051DE

004040D9  JMP ScrewMe_.00404112 ; Sinon saute vers 404112

= On pourrait se dire qu'il suffit de nopper le jump en 4040C3 mais dans ce cas on va mettre 1 en
mémoire a I'adresse 412180. Lors de la comparaison en 4040CC, on va étre égal a 1et donc effectuer le
saut en 4040D3 (Jump if Equal) qui nous enverra en 4051DE, ce qui correspond a un ExitProcess.

On va passer proprement (sans nopper comme des cochons). On clique sur la ligne 4040B4, on fait " F2 " pour
poser un BP, restart program (" CTRL + F2" ), name, serial puis " REGISTER " et on breake ici :
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@File Views Debug  Plugins  Options  Window  Help

B x| wlu] s ¥l 2] + L|E[M[T|W/H[C|/|K|B|R|...|5]

Address |Hex dump Disassembly
<JMP.

Comment

Jump

On fait" F9 " jusqu'a ce que la valeur de DS : [ 00412195 ] soit égale a 594C4C4F.
On tape d 412195 dans la barre de commande pour afficher son contenu dans la fenétre de dump, on clique sur
une des valeurs de la chaine, " CTRL + E " pour I'éditer et on change la valeur (par exemple D a la place de Y) :

A HAddress
GE12FAF
[ EG

Edit data at 00412198

ASCI I])_l
LNICODE |2

HE +01 44

keep zize

Command d 412195 j
| Breakpoint at Screwbtie_ 0040408 4

On clique sur OK.
Maintenant le ScrewMe #2 va comparer " OLLD "a " OLLY ": on enléve le BP (avec " F2 ") en 4040B4, on pose
un BP en 4040CC (sortie de la boucle) puis " F9 " et on a passé cet anti-debug.
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On continue a tracer avec " F8 " jusqu'a la ligne 404202. On arrive sur une instruction RDTSC :

RDTSC - Read time stamp counter

Syntaxe : RDTSC

Retourne dans le couple de registre EDX:EAX le nombre de ticks* écoulés depuis la derniére remise a zéro du
processeur (Reset).L'instruction lit simplement un registre spécial de 64 bits, nommé Time Stamp Counter
(compteur temporel) et place le résultats dans les registres EDX et EAX. La partie haute du compteur temporel
(32 bits de poids fort) est placée dans le registre EDX tandis que la partie basse (32 bits de poids faible) est
placée dans le registre EAX.

*Tick : Unité de mesure du temps. Quasiment toujours au pluriel, car un tick est tres court : de l'ordre de un millionieme de
seconde pour une horloge, ou de un millieme de seconde pour un timer.

Regardons le code :

00404202  RDTSC ; Lit le compteur temporel

00404204 MOV ECX,EAX ; Met dans EAX |a partie basse de EAX

00404206  RDTSC ; Lit le compteur temporel

00404208 SUB ECX,EAX ; Soustrait la nouvelle partie basse a I'ancienne et
la met dans EAX

0040420A  NOT ECX ; Inversion logique de ECX

0040420C  CMP ECX,5000 ; Compare ECX a 5000

00404212  JG SHORT ScrewMe_.00404212 ; Si plus grand, saut vers 404212

00404214 PREFIX REP ; Junk code (code inutile)

00404215  JE ScrewMe_.0040414A ; Junk code (code inutile)

0040421B  JNZ ScrewMe_.0040414A ; Si différent de zéro, saut vers 40414A

En résumé, le code reléve le compteur temporel, exécute une instruction, reléve a nouveau le compteur temporel
et regarde combien de temps il a fallu pour exécuter cette instruction. Si le temps d'exécution est trop élevé, cela
signifie que I'on est en train de tracer le code : on a beau étre rapide, le temps de faire un " F7 "ou un " F8 " sera
toujours plus important que le temps qu'il faut au processeur pour faire un MOV ECX,EAX. On rentre alors dans
une boucle infinie (404212 saute vers 404212) et on est bloqué.

Pour passer il suffit de tracer jusqu'a 40420C, on sélectionne ECX dans la fenétre des registres, clic droit et zéro :

Increment
Decrement Minus

h
Setkol
Tlodify Enter
Copy selection to clipboard ke
Copy all registers ba clipboard

Yiew MM registers
Wiew 30Now! registers
Wiew debug registers

Make Label

fppearance

Cay est, on est plus rapide qu'un processeur, on peut continuer a tracer !

4 fois " F8 " et on a de nouveau un contréle RDTSC, méme opération : quand on arrive sur le COMP ECX,5000
on met ECX a zéro.

On continue & tracer avec " F8 " ( attention : il faudra mettre ECX & zéro en 40422C et 4040F0 ) jusqu'a 40419A.
La une messagebox va vous demander si vous étes sir de vouloir continuer, dites OUI et continuer a tracer
jusqu'a 404651. Vous devriez avoir ceci :
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@File View Debug Plugins Options  ‘Window  Help

Bl x| wn| s+ |1 4] i L|E[M|T|W/H|C|/|K[B[R]..[S]

Address |Hex dump Disassembly Comment
| = "

HULL

Dun

l[F i LeMame

On peut voir que notre name est stocké en 412140.
On va donc taper dans la CommandBar :

% I
Comman d 412140 | D address - Dumnp at address

Pour afficher le name dans la fenétre de dump.
On clique sur la premiére lettre du nom pour la sélectionner puis clic droit, breakpoint et Memory, on access :

4 L|E|M|T|w H|c]|

e lwwl womlwal wsliwal ol
Backup 3
Copy b
Binary 4
Label
= ink
Search For
Find references Chrl+R
Wiew executable file

Copy ko executable file

Goto 3

Memory, an write

Hardware, on access 4

Hardware, on write 4
Hardware, on execution

Hex 3
Text »
Shart »
3
3

Long
Float
Disassemble
Special

IMake Label
Expart tahle

Appearance
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Méme opération avec la premiére lettre du sérial (31, 2 ligne en dessous).
Dorénavant, OLLY breakera a chaque fois que le ScrewMe #2 voudra accéder au name ou au sérial.
On fait 5 fois " F9 " pour arriver en 404980, puis 2 fois " F7 " pour arriver ici :

OllyDbg - Screwie #2.exe - [CPU - main thread, module Screwie_]

IE File “iew Debug Pluging Options  ‘Window  Help

Sl x| »lu| s+ 1| A =+ v|E[M|T|W|H|C|/|K|[B|F

Address |Hex dump Dizassembly

Comment

On peut voir sur cette ligne que le premier chiffre de notre sérial est comparéa" 6"
Si on regarde dans la fenétre des registres, on peut voir que EAX est égal a " 6132-Dyn ". Ne serait ce pas notre
sérial ? On regarde dans la pile et on voit ¢a :

Le sérial calculé par le ScrewMe #2 est stocké en 40FB43.
On va se servir de ¢a pour remonter jusqu'a la routine de création en retrouvant la ligne de le code
qui écrit a cette adresse.

Dans la commandbar, on tape " d 40FB43 " pour afficher le serial dans la fenétre de dump :

Cormmanc| d 40FB43 j
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On clique sur le premier bit du sérial ( 36 ), clic droit, breakpoint, Memory, on write :

OllyDbg - Screwhe #2.exe - [CPU - main thread, module Screwie_]

EF"E Wigm Dehun Phonine Cinkinns Windoe Help

Backup r
Im IUndo selection Alt+BkSp I H HE HE Eﬂ ﬂ—]

» Comment

BEADACHE opy
=] 4 Binaty r

Label

Search For
Find references Chrl+R,

Yiew executable file

Copy ko executable file

Goka k

Remowe memory breakpoink

Hardware, on access L4
Hardware, on write »
Hardware, on execukion

W Hex b
Texk 3
Short k
3

3

=

g

AR,

Lang
Float
Disassemble
Special

)

=

=

Make Label
Expart table

Appearance

Onfait" F9 ", on repose le BP 4040B4 dans la commandbar puis on clique sur " REGISTER ".

OLLY breake en 4040B4, on refait la petite manip pour changerle Y en D, " F2 " sur la ligne 4040B4 pour
enlever le BP, " F9 " et on breake dans le module User32. On fait" CTRL + F9 " (ou Eg) pour aller a la ligne
RET, " F8 " pour exécuter le RET jusqu'a revenir dans le ScrewMe a la ligne 4049EB. On remonte d'une ligne
avec " Fleche Haut ", et on voit : Jump from 4049A8. On sélectionne la ligne, clic droit puis Goto Jump from
4049A8 :

HE4H4OER
BR4E49ED

Copy pane ta diphoard
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On continue ainsi a remonter en trouvant le jump d'ou I'on vient a chaque fois. En 404CEO, on a 2 possibilités:
404987 ou 404CC7. Le 404987 nous emmeéne vers le jump en 40498D que I'on a déja vu, il s'agit d'une boucle,
on choisit donc de remonter vers 404CC7. En 40CC9, notre name est mis dans ESI, c'est le début du calcul de

notre sérial, on continue a remonter jusqu'en 4049A1 ou on récupére la longueur du name, c'est le début de la
routine de calcul de notre sérial. Ouf !
On note cette adresse et on va pouvoir étudier la routine en détail.

3 — Etude de la routine de création du sérial

Avant de commencer, on nettoie un peu. On fait " Alt + B " (ou clic sur B] ), on efface les BP que I'on avait
posé, on ferme la fenétre des BP, dans la commandbar, on tape BP 4040B4 (anti OLLY) et BP 4049A1 (routine
du sérial) puis " F9 ". On clique sur " REGISTER ", on breake en 4040B4, on modifie Y en D (voir plus haut), on
enléve le BP en 4040B4, " F9 " et on breake au début de la routine.

On a vu en cherchant le début de la routine que les instructions étaient alternées avec des jumps. Dynasty
cherche a nous compliquer le travail, on va se le simplifier. On va tracer le code avec " F8 " en copiant chaque
ligne contenant une instruction dans le bloc note. En 404987, on retourne dans la boucle, pour ne pas tout tracer,
on pose un BP en 40498D puis " F9 ". On continue avec " F8 " jusqu'en 404D61. Ca nous donne le code ci-

dessous :
0040499C CALL <JMP.&kernel32.1strlenA> ; Récupére la longueur du name
00404964 TEST EAX,EAX ; Vérifier qu'un name a été saisi
00404CB6 CMP EAX,8 ; Compare la longueur du name a 8
0040494D JA ScrewMe .00404FF9 ; Si supérieur, sort de la routine
00404CC9 MOV ESI,ScrewMe .00412140 : Met le name dans ESI
00404C8A MOV EDI,ScrewMe .00412160 : Met le serial saisi dans EDI
00404CA6 XOR EBX,EBX ; Met EBX a zéro
00404CC5s XOR EDX,EDX ; Met EDX a zéro
00404CF5 PUSH EAX ; Sauvegarde EAX sur la pile
004049DE XOR EAX,EAX ; Met EAX a zéro
00404948 MOV AL,BYTE PTR DS:[EDX+ESI] ; Met le char n°’EDX+1 du name dans EAX
004049BC ADD EBX,EAX ; Additionne dans EBX : EAX-+EBX
00404CEF INC EDX ; Ajoute 1 a EDX
00404958 POP EAX ; Récupére EAX sur la pile (longueur du name)
00404D2A CMP EAX,EDX ; Compare EAX 4 EDX
00404987 INZ ScrewMe .00404CEOQ ; S1 EAX <> EDX jump vers 404CF5
00404CBE MOV EAX,0C ; Met C(h) dans EAX
00404C9E MUL EBX ; Met dans EAX : EBX*EAX
004049B9 PUSH EAX ; Met EAX sur la pile
004049D7 PUSH ScrewMe .00412C45 ; Passe le format "%d-Dyn" en argument
004049A3 PUSH ScrewMe .0040FB43 ; Passe la chaine en argument
004049E5 CALL DWORD PTR DS:[40FBB6] ; Appelle la fonction User32. WsprintfA
00404D61 MOV EAX,ScrewMe .0040FB43 ; Met la chaine formatée dans EAX
Pour résumé :

= On additionne les valeurs hexa de chaque caractére du name
= On multiplie par C ( 12 en décimal)
= On convertit en décimal

= Onajoute"-Dyn"

Et on a notre sérial. On fait " Alt + B " (ou clic sur Bl ), on efface les BP que I'on avait posé, on ferme la fenétre
des BP, on pose un BP en 404D61, dans la commandbar, on tape BP 4040B4 (anti OLLY) puis " F9 ".

On rentre notre sérial ( 6132-Dyn), on clique sur " REGISTER ", on passe la routine anti OLLY, " F9 ", et on
breake en 404D61.
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On trace avec " F8 " ( en 404CA2 on voit que notre sérial est comparé caractére par caractére au sérial calculé
par le ScrewMe #2 ), on passe tout le name, tout est bon on continue a tracer pour voir apparaitre notre
messagebox Good Boy mais au lieu de ¢a on arrive en 404DOE sur un CALL ScrewMe_.00403B4C.

Rentrons dans ce CALL (" F7 ") et tragons jusqu'en 403BDA :

00403BDA PUSH 0 ; /hTemplateFile = NULL

00403BDC PUSH 20 ; |Attributes = ARCHIVE

00403BDE PUSH 3 ; IMode = OPEN_EXISTING

00403BE0 PUSH 0 ; [pSecurity = NULL

00403BE2 PUSH 3 ; |ShareMode = FILE_SHARE_READ|FILE_SHARE_WRITE
00403BE4 PUSH 80000000 ; |Access = GENERIC READ

00403BE9 PUSH ScrewMe .0040FEDO ; [FileName = "6132-Dyn.nob"

00403BEE CALL <JMP.&kernel32.CreateFileA> ; \CreateFileA
00403BA4 CMP EAX,-1

On peut voir qu'il cherche si il existe un fichier nommé " 6132-Dyn.nob ". On a donc affaire a un Keyfile.
On pose un BP sur l'adresse de vérification ( 403BA4 ), on remet le BP en 4040B4 (anti OLLY) puis " F9".

On ouvre Notepad, on tape une chaine bidon ( 54321 ) et on l'enregistre dans le répertoire du ScrewMe #2 sous
6132-Dyn.nob. On revient sous OLLY, clic sur" REGISTER ", on passe I'anti OLLY, " F9 " pour breaker en
403BA4. On va maintenant analyser le Keyfile.

4 - Analyse du Keyfile

On voit de suite que EAX est différent de -1, donc on est bon, on continue.
On trace avec " F8 ", en 403B9D on lit le contenu du fichier .nob, on continue jusqu'en 403BC1.
Voila le code que l'on a alors :

00403BC1 MOV ECX,DWORD PTR SS:[EBP-4] ; Met 13 dans ECX

00403BC4 JMP SHORT ScrewMe .00403BF5 ; Saut vers 403BF5

00403BF5 MOV ESI,ScrewMe .00410F14 ; Met I’adresse 410F 14 dans ESI
00403BFA MOV EDI,ScrewMe .0040FEFO ; Met "chaine du nob" dans EDI
00403BFF XOR EBX,EBX ; Met EBX a0

00403C01 XOR EDX,EDX ; Met EDX a 0

00403C03 DEC ECX ; Décrémente ECX

00403C04 CMP ECX.,0 ; Compare ECX a 0

00403C07 JE SHORT ScrewMe .00403C7A : Si= 0 saut vers 403C7A >> Sortie
00403C09 MOV BL,BYTE PTR DS:[EDI] Met dans EBX la valeur hexa du

caractere n°x de la chaine

00403C0OB MOV DL,BYTE PTR DS:[EDI+1] ; Met dans EDX la valeur hexa du
caractére n°x+1 de la chaine

00403COE SUB BL,30 ; Soustrait 48 a EBX

00403C11 MOV EAX,DWORD PTR DS:[40A004] ; Met dans EAX la longueur de chaine
restante

00403C16 CMP EAX,0 ; Compare EAX a 0 (longueur chaine)

00403C19 JE SHORT ScrewMe .00403C6A ; Si= 0 saut vers 403C6A >> Sortie

00403C1B MOV BYTE PTR DS:[ESI],DL ; Transfére a 1’adresse ESI le contenu de

EDX (caractére n°x+1 de la chaine)
Incrémente le haut de la pile

00403C1D INC DWORD PTR SS:[EBP-8]

00403C20 CMP DWORD PTR SS:[EBP-8],1024 ; Compare le haut de la pile a 4132
00403C27 JGE SHORT ScrewMe .00403C7A ; Si >= saut vers 403C7A >> Sortie
00403C29 INCESI ; Incrémente ESI

00403C2A DEC BL ; Décrémente EBX

00403C2C JNZ SHORT ScrewMe .00403C1B ; Si EBX <>0 boucle vers 403C1B
00403C2E ADD EDI,2 ; Ajoute 2 a EDI (passe a

I’emplacement suivant)

codooc
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oodooc

00403C31

CMP DL,0

; Compare EDX a zéro (vérifie siil y a
encore un caractére dans EDI)

00403C34 IJNZ SHORT ScrewMe .00403C09 ; Si <> 0 boucle vers 403C09

00403C36 MOV DWORD PTR SS:[EBP-4],ECX ; Pousse ECX dans la pile

00403C39 PUSH ScrewMe .00410F14 ; Passe la chaine créée en argument

00403C3E CALL <JMP.&kernel32.IstrlenA> ; Récupeére la longueur de la chaine

00403C43 PUSH EAX ; Met la longueur de la chaine sur la pile

00403C44 MOV EDI,ScrewMe .00410F14 ; Met la chaine créée dans EDI

00403C49 MOV ESIL,ScrewMe .0040FEFO ; Met la chaine du nob dans ESI

00403C4E XOR ECX,ECX ; Met ECX a zéro

00403C50 MOV CL,BYTE PTR DS:[EDI] ; Met le caracteére n°x+1 dans ECX

00403C52 MOV BYTE PTR DS:[ESI],CL ; Met le caractére n°x+1 a I’adresse ESI

00403C54 INC EDI ; Incrémente EDI

00403C55 INC ESI ; Incrémente ESI

00403C56 DEC EAX ; Décrémente EAX

00403C57 IJNZ SHORT ScrewMe .00403C50 ; Si EAX <> 0 boucle vers 403C50

00403C59 MOV ECX,DWORD PTR SS:[EBP-4] ; Met dans ECX la longueur de la
chaine du nob

00403C5C MOV DWORD PTR DS:[ESI],0 ; Met 0 a I’adresse ESI

00403C62 MOV DWORD PTR DS:[ESI],0 ; Met 0 a I’adresse ESI

00403C68 JMP SHORT ScrewMe .00403BF5 ; Boucle vers 403BF5

En résumé pour une chaine que I'on appellera abcdefghij :

= On crée une nouvelle chaine
= On met[ valeur hexa du caractére a — 30(h) ] fois le caractere b
= On met[ valeur hexa du caractéere ¢ — 30(h) ] fois le caractére d
= On met [ valeur hexa du caractére e — 30(h) ] fois le caractére f

= Ainsi de suite jusqu'a la fin de la chaine
= On prend la nouvelle chaine créée et on recommence la boucle 11 fois de plus sauf si la chaine créée
comporte plus de 4132 caractéres ( voir ligne 403C27 ).

On voit qu'on a 2 sorties possibles : 403C6A et 403C7A. On regarde ces adresses :

W[Z0EIe2N PUSH DWORD PTR DS:[40A000]
00403C70 CALL <JMP.&kernel32.CloseHandle>
00403C75 JMP ScrewMe .00403D35

; /hObject = 000001 D8 (window)
; \CloseHandle

= Ferme le fichier nob qu'il vient de lire et saute vers 403D35, ce qui correspond a un RET, donc BAD
BOY ! (.on peut le voir en cliquant sur ﬂ et en rentrant I'adresse de destination du saut ).

WZOEIeF.N PUSH DWORD PTR DS:[40A000] ; /hObject = 000001D8 (window)

00403C80 CALL <JMP.&kernel32.CloseHandle> ; \CloseHandle
00403C85 PUSH ScrewMe .00410F14 ; /String = "4444444.. ... ..
00403C8A CALL <JMP.&kernel32.1strlenA> ; \IstrlenA

00403C8F TEST EAX,EAX

= Ferme le fichier nob qu'il vient de lire, récupére la longueur de la chaine que I'on vient de créer et
commence a travailler dessus, on est donc sur la vérification du résultat de la boucle d'ou 'on vient.
C'est la sortie qu'il faut prendre pour aller vers le Good Boy.
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On va maintenant étudier la routine de comparaison :

00403C85 PUSH ScrewMe .00410F14 ; Passe la chaine créée en argument

00403C8A CALL <JMP.&kernel32.IstrlenA> ; Récupére la longueur de la chaine et la
met dans EAX

00403C8F TEST EAX,EAX ; Vérifie EAX

00403C91 JLE ScrewMe .00403D35 ; S EAX = 0 sort vers Bad Boy

00403C97 PUSH ScrewMe .00412160 ; Passe le sérial en argument

00403C9C CALL <JMP.&kernel32. IstrlenA> ; Récupere la longueur du sérial et le
met dans EAX

00403CA1 TEST EAX,EAX ; Vérifie EAX

00403CA3 JLE ScrewMe .00403D35 ; Si EAX = 0 sort vers Bad Boy

00403CA9 PUSH ScrewMe .00412160 ; Passe le sérial en argument

00403CAE CALL <JMP.&kernel32.IstrlenA> ; Récupeére la longueur du sérial et le
met dans EAX

00403CB3 TEST EAX,EAX ; Vérifie EAX

00403CB5 CMP EAX,8 ; Compare la longueur du sérial a 8

00403CB8 JA SHORT ScrewMe .00403D35 ; S1 plus petit sort vers Bad Boy

00403CBA MOV ESI,ScrewMe .00410F14 ; Met la chaine dans ESI

00403CBF MOV EDI,ScrewMe .00412160 ; Met le sérial dans EDI

00403CC4 XOR EBX,EBX ; Met EBX a zéro

00403CC6 XOR EDX,EDX ; Met EDX a zéro

00403CC8 PUSH EAX ; Sauvegarde EAX sur la pile

00403CC9 XOR EAX,EAX ; Met EAX a zéro

00403CCB MOV AL,BYTE PTR DS:[EDX+ESI] ; Met le caracteére EDX+1 dans EAX

00403CCE ADD EBX,EAX ; Met dans EBX : EBX+EAX

00403CD0 INC EDX ; Ajoute 1 a EDX

00403CD1 POP EAX ; Récupére EAX ( longueur du sérial)

00403CD2 CMP EAX,EDX ; Compare EAX a EDX (position dans
la chaine

00403CD4 JNZ SHORT ScrewMe .00403CC8 ; Si inférieur boucle vers 403CC8

00403CD6 MOV EAX,0C ; Met 12 dans EAX

00403CDB MUL EBX ; Multiplie EBX par 12 et met le résultat
dans EAX

00403CDD PUSH EAX ; Sauvegarde EAX

00403CDE PUSH ScrewMe .00412C45 ; Passe le format "%d-Dyn" en argument

00403CE3 PUSH ScrewMe .0040FB43 ; Passe le résultat en argument

00403CE8 CALL DWORD PTR DS:[40FBB6] ; Formate le résultat

00403CEE MOV EAX,ScrewMe .0040FB43 ; Met le résultat formaté dans EAX

00403CF3 MOV BL,BYTE PTR DS:[EDI] ; Récupére caractere n°x du sérial

00403CF5 CMP BL,BYTE PTR DS:[EAX] ; Compare avec caracteére n°x du résultat

00403CF7 JNZ SHORT ScrewMe .00403D35 ; Si différent petit sort vers Bad Boy

00403CF9 INC EAX ; Ajoute 1 a EAX

00403CFA INC EDI ; Ajoute 1 a EDI

00403CFB CMP BL,0 ; Vérifie si on est a la fin de la comparaison

00403CFE JNZ SHORT ScrewMe .00403CF3 ; Si non, boucle vers 403CF3 (caractere
suivant)

00403D00 ; Continue vers messagebox Good Boy

En résumé :

= On vérifie que le sérial ne soit pas inférieur & 8
= Onrécupere les 8 premiers caractéres de la chaine et on additionne leurs valeurs hexa

= On multiplie le résultat par C(h) et on convertit en décimal

= On concatéene le tout avec "-Dyn"
= On compare si c'est égal au sérial
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Donc on en déduit que la somme des 8 premieres valeurs ASCII (en décimal) de notre chaine finale doit étre
égale a la partie décimale de notre sérial divisée par 12, ce qui correspond, on I'a vu dans la routine de calcul du
sérial, a la somme des caractéres de notre name.

Soit pour Kirjo :

ASCII: K+ i+ r +j + o0
Décimal : 75 + 105 + 114 + 106 + 111 = 511
Hexa: 4B + 69 + 72 + 6A + 6F = 1FF

On divise le résultat par 8 : 511 /8 = 63,875

On prend 7 fois la partie entiére : 63 (= 7).

On rajoute 70 ( = F ) pour arriver a 511.

Ce qui nous donne pour les 8 premiers caractéres de la chaine :

On a vu que la boucle de création de chaine découpé le contenu du fichier .nob selon le schéma ci-dessous :

/A8] [cDl [EF| [6H [ (KL N ..

et écrivait la nouvelle chaine en prenant le second caractére autant de fois que la valeur hexa — 30h du premier
caractére dans chaque paire ainsi créée.
Pour nous, le contenu du fichier .nob devra donc commencé par :

Pour écrire 1 fois le F puis 7 fois le ? (Caractére "1" en hexa = 31, caractére "7" en hexa = 37).

Pour maintenir ce résultat a la sortie de la boucle, on ne veut pas que le cycle se répéte plusieurs fois ( jusqu'a
12 fois, on I'a vu tout a I'heure 1), on va donc utilisé la sortie de boucle lorsque la chaine dépasse les 4132 (1024
h) caractéres ( ligne 403C20 ).

Notre chaine a pour le moment une longueur de 8. On va donc écrire des paires supplémentaires qui vont créer
au moins (4132 - 8 =) 4124 (101C en hexa) éléments de plus.

On prend par exemple la paire zz qui va écrire 122 (code décimal de z) — 38 (voir ligne 403COE) fois z et on la
répete (4124 /74 = 55,729 ... ) 56 fois.

On a maintenant le contenu de notre fichier .nob :

1F7?22222272727777777777777777777777777777777777777777777777777777777777777777777777777777777777777
LLLLLLLLLLZLZLZLL

On copie la chaine dans notre fichier .nob, on ouvre le ScrewMe #2, on rentre le name et le serial et :

Nome: - I
Serial: [T

.« Registration Success!

On est enregistré, tout est OK, on a réussi a casser le ScrewMe #2 sans avoir a patcher le prog.
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5 - Conclusion
On a maintenant tous les éléments pour coder notre keygen :

= Vérifier que le name soit au maximum de 8 caractéres

= Additionner les valeurs décimales de chaque caractére du name
Multiplier le résultat par 12

Ajouter au résultat la chaine " -Dyn "

Vérifier que le sérial trouvé fasse 8 caracteres

Créer un fichier .nob avec le sérial comme nom

Ecrire dans le fichier .nob une chaine selon le calcul vu ci-dessus
Afficher le sérial

Voila, j'ai essayé d'étre le plus détaillé et le plus clair possible. Si vous avez des questions ou des commentaires,
rendez vous sur le forum de DeezDynasty.

A bientdt,

Kirjo
Mai 2008
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