Tutoriel du serialfishing et
Selftkeygening de VERBE 5.6

Niveau moyen

Le soft est fourni avec ce tutoriel :

Outils requis :

-Ollydbg

Théorie

Nous allons partir a la péche au sérial, nous allons identifier la routine de vérification du sérial. On va utiliser
les fonctions appelées « API » de Windows. Quand un programme veut afficher une boite de dialogue ou un
message, il utilise par exemple la fonction MessageBoxA. Pour récupérer les données entrées au clavier
par l'utilisateur et pour connaitre le nb de caractéere entrées, le programme utilise la fonction
GetDlgltemTextA ou précisément dans cet exemple GetWindowTextA. Cette fonction demande des
parametres pour savoir dans l'ordre, quel est le nb maximum de caractéres, ou mettre le texte récupére,
I'identifiant de contréle, le handle de la boite de dialogue. Le programme va transférer ces paramétres a
Windows par la pile. A la fin, la fonction retourne dans le registre eax le nb de caractéres saisis le bon sérial.

Pratique

Pour mettre un breakpoint sur une fonction, cliquez sur le menu « View names » puis sur Exécutable
modules. Sélectionnez le programme VERBE32.EXE, clic droit et sélectionnez view names. Vous obtenez
une liste des fonctions (si les fonctions ne sont pas triées par ordre alphabétique, clic droit et sort by names)
Faites un clic droit sur la fonction getwindowtexta et sélectionnez « set breakpoint on every références ».

[ Executable modules E‘@‘E|

Baze Size Entiy
BE40EE00 BOOFCO00 DO4ASEoT _ 3 Flles-UerbeUerbesz.ene

£2DCRARDE| ADBRSDER| 620C2EAL  Actualize ~zystem3z~LPK. OLL

FESCRADE| ADBEERER| TEF AEES _ ~eustemaz-ISPia. dl |

S Eoban| GRGsCARG| ToaEicey  View memory ey eremasua et aEdl 1

Fra9@8nE| ae182080 | PP2942E] H : \NinSHS\HSE_HicrnEaFt.Mindnwa.tnmmnn—ﬂn
77ahnona| al30a0a| Fracnen; ¥ IEW code in CPU Enter zystemIsmalesn. dll

7PEDREDE| GOBRSHER| TrED] 158 neustenszouers ion.dl |

Hame File wersion

7rEEAGnE| poecseea| rreeFza;  Collow entry sy stemIZemevort.dlL
7rO1a8EE| BEE3EE00 | 7701FSS: _ ey stemIZusersiZ.dil
7rORaEEs| @eRACeas| FrOA7e0:  Dump data in CPU ~system3IZ-advapidZ. dil
TR Viewnames  Ciiel  |NTESSEENCREOETY
iew names i+ Sy stem3Z .
7PF4BEEE| BEEFEEE0| FFF4E1FE \systENSE\SHLNHPé .d é { I

FCRAAAEE AR A4666 | FCIABY 2 \EHEtENEE\kErnEl 2.dll



El Names in Verbe32

Address |Section |Tupe Hare [~
HBE4B2E7A| . idata Import yser2Z. GetlindowRect —
BE4B25E0| . idata Import uzerd2. GetlindowRan
BE4B2565] . idata Import WEerdd. i
BAE : =1d
ea4E]  Actualize
BEE _ o
potE Follows import in Disassembler
BEE: -
o2d Follove in Dump B
ag4c Find references to import Enter
GEdE View call tree
64
2048 Toggle breakpoint on import
o Conditional breakpoint on import
Conditional log breakpoint on import ;
Set breakpoint on every reference ;

- . ' ' -

J’entre dans la boite d’enregistrement pour mettre mon Nom et Serial bidon
Et je valide et Ollydbg break dessus sans probleme.

Reaisters (FPUI < L 3
ERX BE1ZF190 ASCII 17,"La clef est incorcecte."

ECH B@12EDEC

ED BEEBFSZ2Y

EEX @aDDF134

ESF 8@1ZEF&a

EEF @@1ZF299

ESI BE1Z2F414

EOI @al1zZF414

EIF 88423EBYH Verbe3Z.@843EEVH

B ES B822 22bit BIFFFFFFFF]
F 1 C5 88iEB 22bit AIFFFFFFFF]
A B8 55 8822 22bit AIFFFFFFFF]
c 1 DI 8823 32bit BIFFFFFFFF)
? S FS BA3E 32bit YFFOFBEEAIFFF]
O
oa

G5 8888 HULL

LastErr ERROR_SUCCESS [(OAGEEEHEE)
EFL @@aaasz46 (MO,ME,E,EBE,NS,FE,GE,LE]

ST@ emptw —-MAM FFFF FPYEOFFED FFEOFFED
STl empty -MNAM FFFF EFSEEFSE EFSEEFSE
STZ2 empty —777? FFFF BAFEGREE AAERAEA0OD
ST3 emptw —7¥77? FFFF BAFEAREE BEAERAA0OD
ST4 emptw -MAM FFFF FFEFEEDE FFEFEEDE
STE emptw —7¥7? FFFF BAFFEREF BAEBARDE
STE empty 1.CREEEEEEEARERAGEEEE
ST? emptu 1.000EEAEEEAREEAEEEEE
2218 ESPU
FST 6888 Cond B BB @ Err B 8 8 A
FCW 1372 Prec HEAR,584 HMaszk 11

[GT]

@O
EErd
=m0
EE



Donc Ollydbg Break sur cette Api je trace avec F8 pour voir si notre serial bidon apparait et notre bon
serial aussi, donc rien n'y fait je tombe directement sur le message « La clef est incorrecte » image au-
dessus a la fin du tracage en 0048EB74.

HE42EEZ9 ] > B80280 WEAFFFFFF|LEA ECH,.DWORD PTR 55: [EBP-18H]
HE42EBSF || o BH FCEC426H Mol EDX, Uerbe32. HH43ECTC
HE43EE44 B2 2EEC4SHA HMalW ERH, Uerbe32. 0B45ECZAH ASCII BE,"F8547526984"™
HE43EE42 ES 1E93FCFF CALL Verbe3Z2.88457ESC
bE42EB4E|] . AL Maw ERAX, OWORD PTR DO5:C4ACE161]
HE4ZEEEZ|] « SBEA HMaw EAX, OWORD PTR DO5: CEARX]
HE43EESS|] . FESA 18838860 IMC BYTE PTR D5:[EAX+316]
HE4ZEBER|] = 23302 wOR EDX, EOX

HE42EBED|] - EB23 D28z28880| MOU ERX,DWORD PTR DO5: [EBX+z2021
HE42EBSZ|] - EBES Mol ECH, OWORD PTR DS5:CEAX]
HE4ZEBEE|] o FFEL &8 CALL DWORD PTR DO5: [ECH+&H]
HE42EBSE|] - BE DOEFEA0EE Maw ERX, FOA8

bE42EBED|] « EB PEFCFFFF CHLL Verbes3Zz.8@8423E203
HE4ZEEFZ|] « &H @A FUSH &

BE45EEF4 | . S0S5 BEFFFFFF|LER ERX,.DWORD FTR 55: [EEF-18E1 La clef est incorrecte.
HE4ZEET . BE:EEED S4ECHY MOU CH,WORD FTR DS: [45ECS4]
HE42EBS1] o« B2 82 Moy oL, 2

HE42EBS2] o EE 1495FCFF CALL WerbeZ?. BR4ESEOC
HE4ZEBSE ] - Al 16CE4A88 HMal ERX,OWORD PTR D5:[4ACE16]
HE42EBS0|] - EBEA raw EHX.DNDHD FTR DO5: [ERX]
HE4ZEBSF || « SHEZ 18838880 CHP BYTE PTR D5:LCEAX+31681,0
HE4ZEETE ] « BFIFCE SETH AL

BE4SEEZS (] o 8B1S 18C34R86| MOY EDX, DWORD FTR DS: [4ACS1@] Verbe3z. 0a4B1390
HE42ERSF SB1Z2 Mol EODX, OWORD PTR D5:LCEDR®]
HE42EBA1 2892 14838880 MOY EDX,DWORD PTR DO5: [EDX+3141
HE42EBAT HASZ 8EE3EEEH| OR AL,EBYTE PTR OS5: [EDX+32461
GE4SEEAD(] .~74 11 JE SHORT Uerbe3Zz.8843EBCH
HE4ZEEBAF || - BBCE Mal ERX, EBX

HE42EEEL ] « ES ESHFFEFF CALL Uerbe3z.a@449890
HE4ZEEES || « BE DOEFE0EE HMOY ERX, FOE

HE4ZEEEE|] . ES 4BFCFFFF CHLL Uerbe3Zz.B843E303

HE4ZEBCH|] = 33CA #OR ERX, ERX

HE43EBCZ|] . SR FOF EDOX

HE42EBCS 3 FOF ECH

HE42EBCY 3 FOF ECH

HE43EBCE g4z 8918 May OWORD PTR FS:[EAA],EDH
HE42EBCE ] o« &8 FEEB4268 FUSH Verbe3Z2. 88423EBFE

HE4ZEBCO|] * 8085 FBFCFFFF|LEA ERx,.DOWORD PTR 55: [EEBP-3181
HE43EBDZ ER BzEEE0EE HMoL E0H, 2

HE42EBDS ES FES2FTFF CHALL Uerbe3Z.@84H3ETE

BE42EBDOD 2085 FSFCFFFF|LEA ERX,DOWORD PTR S5: [EBF-3@21]
HE42EBES ES &CE2FYFF CHLL Uerbe3Z2.84H3ES4

codceees|[ - soes FEROFFPF|CER ERR, DUORD PR S5: (EGF-204]
Address |ASCII dump

OE1ZF198| $La clef est incorrecte. bx$.EFD.

BELIZFIBA| 3¢, o~ Bdrat gr. b sd dobueed, 30,

BELIZFI08] ~. Bdrit, " #1 = w...  (=F,. %1 T=#,

HE1ZF1FA JIﬂu.-zﬂT—t cElWT=%. #EBw3e, i1,

BELZF21812 3. M. B s e e i aaus [Pegoooao < B

HE1ZF236 8. . ... ire =%, 5=%. T4.geEwbElw

HE12ZF 258 #EHeEl. .. ... Ui wa ¢ BEdw

BE12F2FEl &5l .. .. reﬂw....UL:waeﬂw .....

Donc japplique la méthode du deadlisting c’est bien aussi parfois je remonte donc
un peu plus haut pour voir et je tombe ici sur TEST AL, AL heumm !! Intéressant
un test suivi d'un saut et au dessus un CALL je pose un Breackpoint sur ce CALL
etje recharge VERBE.EXE et j'entre un nom bidon BPX 27 et un serial tout aussi

bidon deuxieme image ci-dessous : Ce CALL est sirement celui de la vérification
et génération du bon serial.



[ld by ] i e} « LD HZDIErrr LHLL WWELUUEDE « KIS DL,

BE42E21A|] . E?EE FCFCFFFF|LEAR EDX,DWORD PTR 55: [EBP-26841

BE42E92A|] . MOU EAX,OWORD PTR DS:[4ACE2161
EE42E225] . SEBa MOY ERHX, DWORD PTR DS: [EAR]
BE43E227 ]« 8B38 14838066| M0V ERH,OWORD PTR DS: [EAR+3141
AEA43E9201] . 59 FOF ECH

. E2 CISCFCFF | CALL Uerbe3Z.884525F4
BE42E922 24Cca TEST AL.HL

aE42E225 || L BF24 FEB1mEEE| JE Verbel3d . BB4SERSY

BE42E22E|] . 8095 FCFOFFFF|LEA EDX,OWORD PTR S5: [EEFP-2641]

BE42E241 ] . 8B22 DEE2EEEE| MOU EAX,OWORD PTR OS: CEERW+2081
z Eo oo CEQEE Lol lechbes? AEASHEE]

EElEEE=I==E
BE84525F4=Uerbe32,. B84525F 4

Fegisters [(FFUI

EAx BE02E724

ECx 8812F8%8 ASCII 83,"123456759"
EDw BA12EFSC ASCII 86, "BFE_27"
EE¥ BEDE@EFE

ESF BE1ZEFE&4

EEF BE1ZFZ98

ESI BE12F414

EOI 8812F414

EIF BB45E92E UVerbe3z2.BR43EZ2E

J'entre dans le CALL avec F7 et je trace, j'arrive sur un autre CALL ! je pose un BP dessus egalement, j'entre
dans ce CALL avec F7 et trace comme tout a I'heure, et Ia je vois que mon Nom BPX_27 est traité pour créer
mon vrai serial, je tombe sur un ler sérial $2282E46E que je m’empresse de tester. Mais hélas il ne
fonctionne pas donc je refais la méme manipulation. Je vois apparaitre un autre sérial : $EQF2DDA4, je le test
aussi, mais il n’est pas bon non plus, décidément ! Je commence a penser que le bon sérial ne va pas étre si
facile que ¢a a trouver. Enfin bref, je ne me décourage pas, je continu donc et la que vois-je apparaitre ? un
autre serial $71A1FCFA, je teste a nouveau et Ia BINGO !!! Le bon sérial donc je prends des notes comme
d’habitude :

HE4E2E2H) ) . E2 &DFEFFFF CALL Uerbe22, BE452390
. 209424 246666 LERA EDX, OWORD PTR S5: [ESP+241]
BE452535)] . BBCS MOW ERH, ESI
aE452538|] . Bl 82 ray cL, 9
AE45253H || « ES _ESAFFEFF CALL Yerbe3z.B8482024 CALL DE COMPARAISOR
AE452535F | . 5104 28888EER| RO0 ESF, 9@
BE4525451] . SF FOF EDI
BE4E2546|] . SE POP ESI
AEACICAT CE EOE _EE

Stack address-BElZEF=C, [ASCII @9, "5 1HIFCEAT]
EDX=B812EE24, (ASCII @9,":71ALFCFA™)

Bon d’accord, j’ai mon serial ok ! Mais ma satisfaction n’est que de courte durée, car avoir trouvé mon sérial
c’est cool, mais je n'arrive pas a m'en contenter. Alors je décide de faire autre chose de plus drole.

Comme je ne suis pas un expert en langage ASM pour coder un keygen, il me vient une idée, si jessayais
de modifier le code du programme de telle maniere qu’en entrant notre Nom et serial bidon il m’affiche le
bon serial correspondant a mon Nom, au lieu du message « La clef est incorrecte » un selfKegen en fait, ce
serrait cool non ?

Donc sachant que I'adresse 0048EB74 LEA EAX, DWORD PTR SS : [EBP-100] nous affiche la boite de
dialogue « La clef est incorrecte ». Et que I'adresse 0045252F LEA EDX, DWORD PTR SS : [ESP+84]
affiche le bon sérial, il faut alors procéder a quelques modifications du code :

La ligne de code a cette adresse devient alors : 0045252F JUMP 0048EB74

Et il faut modifier aussi I'adresse : 0048EB74 LEA EAX, DWORD PTR SS : [EBP-100] par 0048EB74 LEA
EAX, DWORD PTR SS : [ESP+84].



Cela a pour but donc d’effectuer un saut direct sur le message de la boite de dialogue, j'enregistre la
modification comme cela :

[ald by o] il m ] W) « CO ZFOororrrr LHLL WU DE IO oD

HE42EBFZ) . &6 A8 PLUSH &

BE42EBT4 202424 2488001 LEA ERX, OWORD PTR S5: [ESP+241] message "La clef est
BE42EBFE| . 9@ HOP

HE42EEVC) o @0 24EC4oea OR ERH,45ECT4

AE43EES1| . B2 B2 Moy oL, 2

BE43EES3| . ES 1495FCFF CALL Uerbe3:z. 88453890

BE4ZERSE Al 18C24[8E MOL ER=, DWORD FTR DOS:C4ACE18]

MO EQs OWoen BTE Ocs [EQ]

Jump from BE4EZEZF

4 File C:\Program Files\Verbe\Verbe32.EXE
BEES0F 74 | ~EY BES9FCFF JHFP BEES19ZF

BEE20F 7Y FFe6 3B JMP_DWORD P

BEEE0FTC| B0 S4EC4ERE OR ERx,4sec  Backup r
BOGEOFS1| B2 B2 HOU oL, 2

GEEZ0FES| EZ 1495FCFF CALL mmagr4  Copy »
BEEZ0FSE| AL 1BC24A6E HMOU ERR, WO _

ARGES0FE0| SEEE MOW EAX,DWO  Binary 3
BOGES0FSF| SBES 10030888 o CHP EBYTE PT

BREZ0FSE| BF97CE SETA AL Assemble

s o oo T

GOGEOFA| SR3Z 14eo@ema  |MoU EDv.pwg  oearch for y
FOEE0FAT| BASZ SPG2PGEE | OR AL, BYTE —

GAEES0FAD |« 74 11 JE SHORT @@ odve Tile

ARERNFOF =] =T =1 Ml FaY FRY

| Save file as

Enregistrer dans : |lﬂ Verbe ﬂ % Ed~

ﬁ!uninsﬂﬂﬂ.exe
B8 verbe32.EXE

Mes documents |l \ierbe32_SelfkeyGen.EXE
récents

Bureau

o

7/

Mes documents

Poste de travail
Favoris éseau  Nom du fichier Verbe32 EXE | | Enregistrer |
Type : |E:-:E|:Lrtable file (. exe) J Annuler

Je sauvegarde ma modification en donnant un nouveau nom au Verbe32.EXE en
Verbe32_SelfKeyGen.EXE je ferme Ollydbg et essayes mon nouvel EXE



Enregistrement de Verbe32_selfke... |z|

Mom
BFx_27 ero
£71A1FCFA
Clef -

oK
123456759 -

Entrez votre nom et votre clef. Puis validez. I

Voila j'ai bien mon serial qui s’affiche dans cette boite dialogue et en plus sans plantage de I'EXE.

Génial non ?
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